Leitlinie Informationssicherheit

Damit wir auch in Zukunft erfolgreich sind, missen wir unsere Geschéaftsprozesse unter den
gegebenen rechtlichen, vertraglich vereinbarten und wirtschaftlichen Rahmenbedingungen
sicher, effizient und nachvollziehbar durchfiihren.

Grundvoraussetzung dafir ist die Informationssicherheit, d.h. die zuverlassige Bereitstellung und
Verarbeitung von Informationen.

Jede Beeintrachtigung der Informationssicherheit kann die Leistungsfahigkeit unserer
Geschaftsprozesse mindern oder im Extremfall ganz zum Erliegen bringen. Dadurch kann
erheblicher materieller und immaterieller Schaden entstehen.

Zur Gewabhrleistung der Informationssicherheit wird im Rahmen unseres Integrierten
Managementsystems ein Informationssicherheitsmanagementsystem (ISMS) nach I1ISO 27001
aufgebaut und implementiert.

Die im ISMS definierten Ziele und Prozesse dienen der Wahrung folgender Grundeigenschaften
von Informationen und sichern somit den stérungsfreien Ablauf der Geschéftsprozesse:

o Vertraulichkeit, Informationen dirfen nur dem berechtigten Personenkreis zur Verfugung
stehen.

e Verfiigbarkeit, Informationen missen dem berechtigten Personenkreis in angemessener
Form und Gite zur Verfigung stehen.

¢ Integritdt, Informationen miissen korrekt und vollstandig sein.

o Authentizitit, die Echtheit, Zuverlassigkeit und Zurechenbarkeit miissen gegeben und
Uberprufbar sein.

Die Unternehmensleitung stellt alle notwendigen Mittel zur Implementierung und
Aufrechterhaltung des ISMS bereit.

Die im Rahmen des ISMS durchzufuhrenden MaRnahmen und Prozesse sind im Integrierten
Managementhandbuch beschrieben. Zielfilhrende organisatorische und technische Maltnahmen
stellen ein angemessenes Sicherheitsniveau sicher.

Das ISMS wird regelmaRig auf seine Wirksamkeit und Angemessenheit Gberpruft.

Alle Beschaftigten sind im Rahmen ihrer Tatigkeiten fur die Informationssicherheit verantwortlich
und haben das Recht und die Pflicht darauf hinzuwirken entstandene oder potentielle Mangel zu
beseitigen.
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